Форма № 16

(к пункту 138)

АНКЕТА ПО БЕЗОПАСНОСТИ

ХОДАТАЙСТВУЮЩЕЕ ЮРИДИЧЕСКОЕ ЛИЦО

Полное наименование__________________________________________________________ 

Дата и номер свидетельства о государственной регистрации _________________________

Идентификационный номер ____________________________ 

Местонахождение   ул. _____________________№____населенный пункт_______________ 

Телефон _____________ факс ________________ 

Телекс _______________ e-mail ________________ 

Адрес сайта в Интернете __________________________ 

Организационно-правовая форма ____________________________ 

Капитал _________________________ 

                        (отечественный, совместный, иностранный )

Филиалы / представительства

Полное наименование__________________________________________________________ 

Дата и номер свидетельства о государственной регистрации _________________________

Идентификационный номер ____________________________ 

Местонахождение   ул. _____________________№____населенный пункт_______________ 

Телефон _____________ факс ________________ 

Телекс _______________ e-mail ________________ 

Адрес сайта в Интернете __________________________ 

РУКОВОДИТЕЛЬ ЮРИДИЧЕСКОГО ЛИЦА

Фамилия, имя __________________________ 

Дата назначения на должность ______________________ 

Профессиональная подготовка _________________________ 

Дата рождения___________ населенный пункт _______________ страна _______________ 

ПОДРАЗДЕЛЕНИЕ ПО ЗАЩИТЕ 

Фамилия, имя ________________________________ 

Должность________________________ 

Профессиональная подготовка _________________________ 

Дата рождения ___________ населенный пункт _______________ страна _______________  (Данные заполняются для всех лиц  из Подразделения по защите) 

ДАННЫЕ ПО ИСПОЛЬЗОВАНИЮ УСЛУГ, ОКАЗАННЫХ  ПОДРАЗДЕЛЕНИЕМ ПО ЗАЩИТЕ ДРУГОГО ЮРИДИЧЕСКОГО ЛИЦА 

Полное наименование исполнителя __________________________________ 

Дата и номер свидетельства о государственной регистрации  ________________________

Идентификационный номер____________________________ 

Местонахождение   ул. _________________№ _____населенный пункт_________________ 

Телефон _____________ факс ________________ 

Телекс _______________ e-mail ________________ 

Адрес сайта в Интернете __________________________ 

Номер, дата договора на оказание услуг _______________________________________

Имя, фамилия, должность лица, подписавшего договор от лица исполнителя

_____________________________________________________________________________

(Заполняется  в случае, если юридическое лицо не имеет собственного подразделения по защите)

ДАННЫЕ О ПРОВЕДЕННОЙ ДЕЯТЕЛЬНОСТИ

Вид деятельности ____________________________________________________________ ____________________________________________________________________________

Лицензированная деятельность (вид деятельности, серия, номер и дата выдачи лицензии)  

_____________________________________________________

_____________________________________________________

СВЕДЕНИЯ ОТНОСИТЕЛЬНО БЕЗОПАСНОСТИ 

	Считаете ли вы, что ваше учреждение привлекло внимание какой-либо иностранной службы информации или безопасности?   
	ДА
	НЕТ

	Были отмечены случаи, когда была затребована информация деликатного характера, вне служебных обязанностей?  
	
	

	Предприятие или какой-либо отдельный работник были вовлечены или оказывали содействие:

- шпионажу 
	
	

	- терроризму
	
	

	Работали у вас когда-нибудь подчиненные, которые были вовлечены в вышеуказанные действия? 
	
	

	Известны ли вам другие обстоятельства, условия (факторы риска), не отмеченные в предыдущих ответах, которые могли повлиять на вашу деятельность или подчиненный вам персонал, такие как: привычка употребления психотропных веществ, алкогольная зависимость, особые финансовые трудности? 
	
	


ДАННЫЕ, ОТНОСЯЩИЕСЯ К СИСТЕМЕ ЗАЩИТЫ СЕКРЕТНОЙ ГОСУДАРСТВЕННОЙ ИНФОРМАЦИИ   
ЗАЩИТА ИНФОРМАЦИИ

Степень секретности отчетной информации : 
 «КОНФИДЕНЦИАЛЬНО», «ОГРАНИЧЕННОГО ПОЛЬЗОВАНИЯ»
МЕСТО/МЕСТА, ГДЕ КОНЦЕНТРИРУЮТСЯ ДАННЫЕ И СЕКРЕТНАЯ ИНФОРМАЦИЯ, ОТНЕСЕННАЯ К ГОСУДАРСТВЕННОЙ ТАЙНЕ
	Помещение, предназначенное только для  защиты информации 
	ДА
	НЕТ

	Помещение, предназначенное только для  компьютерной системы/ подсистемы для принятия, обработки, хранения, передачи данных  и секретной государственной информации
	
	

	Помещения оборудованы: 

- звуконепроницаемыми стенами  
	
	

	- специальными дверями и замками  
	
	

	- специальными полами и потолками для чувствительных зон 
	
	

	- другие места, где концентрируются данные  и информация  или выполняются работы секретного государственного характера  
	
	


Согласно этим данным,  будут производиться  уточнения, касающиеся позиции по отношению к  пункту доступа и контроля, обстоятельств, гарантий по обеспечению защиты данных и сведений или деятельности, отнесенных к государственной тайне  _____________________________________________________________________.

МЕТОДЫ ФИЗИЧЕСКОЙ ЗАЩИТЫ ПОМЕЩЕНИЙ ИЛИ МЕСТ, ГДЕ СОХРАНЯЮТСЯ ИЛИ КОНЦЕНТРИРУЮТСЯ  СЕКРЕТНЫЕ ГОСУДАРСТВЕННЫЕ ДАННЫЕ И ИНФОРМАЦИЯ ИЛИ ОСУЩЕСТВЛЯЕТСЯ ГОСУДАРСТВЕННАЯ СЕКРЕТНАЯ ДЕЯТЕЛЬНОСТЬ 

	  
	ДA  
	НЕТ 

	Существующие зоны безопасности:

Зона безопасности  II класса (для отчетности государственной секретной информации со степенью секретности «Конфиденциально», «Ограничено»)

	Периметр ясно обозначен и защищен, имея все проверяемые входы и выходы   
	
	

	Доступ неавторизованных лиц, согласно внутренним инструкциям, разрешается с сопровождением или через специальный контроль 
	
	

	Административная зона (для обработки и хранения информации со степенью секретности «Ограничено»)

	Периметр предоставляет возможность контроля  персонала и/или транспорта  
	
	

	Используются:  
	
	

	- специальные регистры и журналы для корреспонденции, учета, транспорта и т.д.  
	
	

	- специальные папки для хранения  
	
	

	- печати
	
	

	- бланки сдачи - приема 
	
	

	- карточки доступа  
	
	

	- офисная  мебель, соответствующая административной зоне  
	
	

	ПРЕДСТАВЛЕНИЕ ИНФОРМАЦИОННОЙ СИСТЕМЫ /ПОДСИСТЕМЫ  И ТЕЛЕКОММУНИКАЦИЙ, ПРЕДНАЗНАЧЕННЫХ ДЛЯ ПРИНЯТИЯ, ОБРАБОТКИ, ХРАНЕНИЯ И ПЕРЕДАЧИ ДАННЫХ И СЕКРЕТНОЙ ГОСУДАРСТВЕННОЙ ИНФОРМАЦИИ 

	Имеющееся коммуникационное и канцелярское оборудование

  (телефоны, факсы, телекс, ксерокс)

	 в зоне секретности II класса

	Информационное снаряжение 

	- имеете доступ к Интернету? 
	
	

	- используется система защиты (безопасности)?
	
	

	на основном сервере 
	
	

	на уровне пользователя  
	
	

	ПРОЦЕССУАЛЬНЫЕ МЕРЫ ПО ЗАЩИТЕ ГОСУДАРСТВЕННОЙ СЕКРЕТНОЙ ИНФОРМАЦИИ ИЛИ ГОСУДАРСТВЕННОЙ СЕКРЕТНОЙ ДЕЯТЕЛЬНОСТИ 

	Имеете разработанные процедуры в отношении: 
	
	

	- классификации информации по степени секретности  
	
	

	- доступа для личного персонала 
	
	

	- доступа для наружного персонала, включая иностранцев и представителей прессы  
	
	

	- размножения, транспортировки и передвижения документов внутри и вне учреждения, как во время работы, так и вне рабочего времени
	
	

	- защиты информационной системы/подсистемы и телекоммуникаций 
	
	

	- внутреннего контроля, аналитической деятельности и оценки действующего метода соблюдения законоположений, из которых можно сделать вывод о периодичности контроля, о том, кто его выполняет, о разработанных документах и их выполнении, ответственности и санкциях 
	
	

	- обучения персонала с правом доступа
	
	


ЗАЩИТА ПЕРСОНАЛА

	СПИСОК ЛИЦ, КОТОРЫЕ  ИМЕЮТ ИЛИ БУДУТ ИМЕТЬ ДОСТУП К ГОСУДАРСТВЕННОЙ ТАЙНЕ 

	№ п/п
	Имя, фамилия
	Дата, место рождения

	Профессия, должность

	Место проживания,
телефон

	Форма доступа 

	Примечания*


	
	
	
	
	
	
	

	
	
	
	
	
	
	


* Записывается как примечание, если лицо имеет/будет иметь право доступа к государственной тайне и любые другие считающиеся нужными замечания. 

ЗАЩИТА ИНФОРМАЦИИ: 

Степень секретности отчетной информации:   «СТРОГО СЕКРЕТНО», «СЕКРЕТНО» 
	МЕСТО/МЕСТА,  КУДА ПОСТУПАЮТ ДАННЫЕ И СВЕДЕНИЯ, ОТНЕСЕННЫЕ К ГОСУДАРСТВЕННОЙ ТАЙНЕ
	ДА
	НЕТ

	Помещение, предназначенное только для  защиты сведений, отнесенных к государственной тайне
	
	

	Помещение, предназначенное только для  компьютерной системы/ подсистемы для принятия, обработки, хранения и передачи данных  и сведений, отнесенных к государственной тайне 
	
	

	Помещения оборудованы: 

- звуконепроницаемыми стенами  
	
	

	- специальными дверями и замками  
	
	

	- специальными полами и потолками для уязвимых зон
	
	

	- другими местами, где концентрируются данные  и сведения, отнесенные к государственной тайне, или выполняются работы секретного государственного характера  
	
	


В связи с этим,  будут производиться  уточнения, касающиеся позиции по отношению к  пункту доступа и контроля, обстоятельств, гарантий по обеспечению защиты данных и сведений, отнесенных к государственной тайне, или деятельности секретного государственного характера ____________________________________________________.
МЕТОДЫ ФИЗИЧЕСКОЙ ЗАЩИТЫ ПОМЕЩЕНИЙ ИЛИ МЕСТ, ГДЕ ХРАНЯТСЯ ИЛИ КУДА ПОСТУПАЮТ ДАННЫЕ  И СВЕДЕНИЯ, ОТНЕСЕННЫЕ К ГОСУДАРСТВЕННОЙ ТАЙНЕ, ИЛИ ОСУЩЕСТВЛЯЕТСЯ ГОСУДАРСТВЕННАЯ СЕКРЕТНАЯ ДЕЯТЕЛЬНОСТЬ 

	
	ДA  
	НЕТ 

	Существующие зоны безопасности:

Зона безопасности  I класса (для ведения информации, в том числе  со степенью секретности «Совершенно секретно», «Секретно», с авторизованным доступом)

	Периметр ясно обозначен и защищен, имея все проверяемые входы и выходы   
	
	

	Отмечена зона, указаны ограничения и отмечена зона безопасности
	
	

	Существует контроль системы входа, который позволяет доступ только лицам, имеющим разрешение для входа в данную зону 
	
	

	(Если «ДА», опишите систему(ы) механической, электрической, электронной, информационной, оптической, акустической защиты и т.д
	
	


	Зона безопасности  II класса (для ведения информации со степенью секретности «Конфиденциально», «Ограниченного пользования»)

	Периметр ясно обозначен и защищен, имея все проверяемые входы и выходы   
	
	

	Доступ не имеющих разрешение лиц разрешается, согласно внутренним инструкциям, с сопровождением или через специальный контроль
	
	

	Административная зона (для манипулирования и хранения сведений со степенью секретности «Ограниченного пользования»)

	Периметр предоставляет возможность контроля лиц и/ или транспорта 
	
	

	Используются:  
	
	

	- специальные регистры и журналы для корреспонденции, учета, транспорта и т.д.  
	
	

	- специальные папки для хранения  
	
	

	- печати
	
	

	- бланки сдачи - приема 
	
	

	- карточки доступа  
	
	

	- офисная  мебель, соответствующая административной зоне  
	
	

	ПРЕДСТАВЛЕНИЕ ИНФОРМАЦИОННОЙ СИСТЕМЫ /ПОДСИСТЕМЫ  И ТЕЛЕКОММУНИКАЦИЙ, ПРЕДНАЗАНАЧЕННЫХ ДЛЯ ПРИНЯТИЯ, ОБРАБОТКИ, ХРАНЕНИЯ И ПЕРЕДАЧИ ДАННЫХ И СВЕДЕНИЙ, ОТНЕСЕННЫХ К ГОСУДАРСТВЕННОЙ ТАЙНЕ

	Существующее коммуникационное и канцелярское снаряжение (телефоны, факсы, телекс, ксерокс): 

	- в зоне безопасности I класса 

	- в зоне безопасности II класса 

	Информационное снаряжение: 
	
	

	- количество компьютеров ___________ 
	
	

	- используете компьютеры во  внутренней сети 
	
	

	- имеете доступ к Интернету  
	
	

	- используется система защиты (безопасности)
	
	

	на основном сервере 
	
	

	на уровне пользователя  
	
	

	** Отметьте тип главного сервера и дистрибьютора, администратора (если это специализированное юридическое лицо, обеспечивающее услуги), а также место/места,  где расположены компьютеры, подключенные к сети, к серверу, который хранит сведения, отнесенные к государственной тайне 

	ПРОЦЕССУАЛЬНЫЕ МЕРЫ ПО ЗАЩИТЕ СВЕДЕНИЙ, ОТНЕСЕННЫХ К ГОСУДАРСТВЕННОЙ ТАЙНЕ, ИЛИ ГОСУДАРСТВЕННОЙ СЕКРЕТНОЙ ДЕЯТЕЛЬНОСТИ 

	Имеете разработанные процедуры в отношении: 
	
	

	- классификации сведений по степени секретности  
	
	

	- доступа для личного персонала 
	
	

	- доступа для внешнего персонала, включая иностранцев и представителей прессы  
	
	

	- размножения, перевозки и передвижения документов внутри и снаружи учреждения, как во время работы, так и вне рабочего времени
	
	

	- защита информационной системы/подсистемы и телекоммуникаций 

	
	

	- внутреннего контроля, аналитической деятельности и оценки порядка соблюдения действующих законодательных положений, из которых можно сделать вывод о периодичности проверок, об их исполнителе, о разработанных документах и как они выполняются, об ответственности и санкциях 
	
	

	- обучение персонала с правом доступа
	
	


 ** Заполняется для степени секретности «Строго секретно» 

ЗАЩИТА ПЕРСОНАЛА

СПИСОК ЛИЦ, КОТОРЫЕ  ИМЕЮТ ИЛИ БУДУТ ИМЕТЬ ДОСТУП К СВЕДЕНИЯМ, ОТНЕСЕННЫМ К ГОСУДАРСТВЕННОЙ ТАЙНЕ
	СПИСОК ЛИЦ, КОТОРЫЕ  ИМЕЮТ ИЛИ БУДУТ ИМЕТЬ ДОСТУП К СВЕДЕНИЯМ, ОТНЕСЕННЫМ К ГОСУДАРСТВЕННОЙ ТАЙНЕ


	№ п/п
	Имя, фамилия
	Дата, место рождения
	Профессия, должность

	Место проживания,
телефон
	Форма доступа

	Отметки*

	
	
	
	
	
	
	


           * Записывается в виде отметки, если лицо имеет/будет иметь право доступа к государственной тайне и любые другие считающиеся нужными замечания. 

СПИСОК ЛИЦ, ИМЕЮЩИХ РАЗРЕШЕНИЕ НА УПРАВЛЕНИЕ ИНФОРМАЦИОННОЙ И ТЕЛЕКОММУНИКАЦИОНОЙ СИСТЕМОЙ/ПОДСИСТЕМОЙ, А ТАКЖЕ ЛИЦ, РАБОТАЮЩИХ В СЕТИ ИНТРАНЕТ С ДОСТУПОМ К СВЕДЕНИЯМ, ОТНЕСЕННЫМ К ГОСУДАРСТВЕННОЙ ТАЙНЕ
	СПИСОК ЛИЦ, КОТОРЫЕ  ИМЕЮТ ИЛИ БУДУТ ИМЕТЬ ДОСТУП К СВЕДЕНИЯМ, ОТНЕСЕННЫМ К ГОСУДАРСТВЕННОЙ ТАЙНЕ

	№ п/п
	Имя, фамилия
	Дата, место рождения
	Профессия, должность
	Место проживания,
телефон
	Форма доступа 

	Отметки*


	
	
	
	
	
	
	


* Указывается оборудование, которым управляет, или  факт доступа к Интранету
ДАННЫЕ ОТНОСИТЕЛЬНО НАРУШЕНИЙ ЗАКОНОДАТЕЛЬСТВА  

	
	ДA
	НЕТ

	 За последние 10 лет было возбуждено уголовное дело в отношении вашего предприятия?
	
	

	В случае утвердительного ответа, уточните когда, почему, название судебной инстанции, приговор, наказание, период исполнения. 
	
	

	В последние 5 лет предприятие, которым вы руководите, было обвинено в нарушении закона?
	
	

	В случае утвердительного ответа, уточните, когда, как, почему, орган, который выявил нарушение,  какая санкция наложена. 
	
	


Любое изменение, относящееся  к данным из опросного листа, немедленно передается как дополнение к опросному листу. 

Населенный пункт и дата заполнения опросного листа

____________________________________

                        Должность, фамилия, имя руководителя юридического лица

_________________________

(подпись. штамп)

ОБЯЗАТЕЛЬСТВО

Нижеподписавшийся (аяся)______________________________________

                                                                                  (фамилия, имя – прописными буквами)                                                                             
в качестве _______________________  на   ______________________________ 

      (полное название юридического лица)                                                                (должность)

с местонахождением в населенном пункте ______________________________

ул. __________________________ № _________, заявляю под личную ответственность, что информация, указанная в этом опросном листе, является достоверной. 

Заявляю, что работники, которые имеют/будут иметь доступ к сведениям, отнесенным к государственной тайне, ознакомились с положениями законодательства о защите государственной тайне и я обязуюсь его соблюдать. 

Мне известно, что разглашение/потеря в любом виде, доверенной информации, которая является государственной тайной, влечет за собой уголовную, гражданскую, административную или дисциплинарную ответственность согласно действующему законодательству.  
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